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1. NECESSIDADE DA CONTRATAGAO

A Diretoria de Informatica e Transparéncia da Prefeitura de Pinheiro Preto desempenha um papel
fundamental no gerenciamento dos pilares da Seguranca da Informacdo (disponibilidade, integridade,
autenticidade, confidencialidade, legalidade) da infraestrutura de TIC (Tecnologia da Informagdo e
Comunicagbes) da administracdo municipal. Esta responsabilidade abrange a totalidade das necessidades
estratégicas e técnicas para rodagem dos servicos online disponibilizados aos cidaddos, bem como os

sistemas e dados internos.

Proteger a infraestrutura de TIC, portanto, configura-se como um componente estratégico vital a
administracdo municipal, pois é sobre essa base tecnolégica que se sustentam servicos essenciais a
populagdao, o cumprimento de obrigacdes legais, a comunicagdo transparente com a sociedade e a gestao

eficiente dos recursos publicos.

Neste sentido, a negligéncia em relacdo a seguranca da informacdo pode resultar em incidentes com
consequéncias catastroficas, que ferem os principios da administracdo publica. Quando as necessidades
tecnoldgicas ndo sao geridas de maneira profissional e em alinhamento com as melhores praticas, normas
técnicas e legislacdo, a mera ocorréncia de um evento chamado "Desastre de TI", possui potencial para ndo
apenas interromper a prestagdao de servicos momentaneamente, mas tornar irrecuperavel as atividades

dependentes de TIC, repercutindo de maneira direta e severa na vida dos cidadaos.

Ha diversos fatores que podem desencadear um Desastre de Tl, desde falhas humanas e tecnoldgicas até
eventos da natureza. A negligéncia na manipulacdo de dados ou configuracdes incorretas de sistemas, sdo
uma causa significativa de incidentes. Falhas de hardware, como problemas em servidores ou
equipamentos de armazenamento, representam um risco constante, assim como as falhas elétricas, que

podem comprometer o funcionamento da infraestrutura de TI.
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A crescente dependéncia digital também expGe o municipio a ataques cibernéticos cada vez mais
sofisticados. Ataques de ransomware, invasdes de hackers e ataques de negagao de servi¢co (DDoS) podem
comprometer dados, sistemas e a continuidade dos servicos. Falhas de software, como bugs e

vulnerabilidades, também podem levar a interrupgdes significativas.

E crucial destacar que os desastres de Tl ndo se limitam ao mundo digital. Desastres climaticos como
incéndios e inundagdes, falhas na infraestrutura civil como desabamentos e até mesmo a falha na
seguranca do perimetro, permitindo acesso fisico indevido aos equipamentos, podem ter impactos
catastréficos. Da mesma forma, interrupgdes nos servigos terceirizados, como provedores de internet ou

suporte a softwares, representam um risco adicional.

Em um cendrio de ameacas cibernéticas cada vez mais frequentes e sofisticadas, a questdo ndo é mais se,
mas quando uma organizagao serd alvo de um ataque. A gravidade da situacdo é evidenciada por ataques
recentes a importantes entes e drgaos publicos brasileiros, incluindo o Tribunal Superior Eleitoral (TSE), o
Ministério da Saude, o Superior Tribunal de Justica (STJ), o Tribunal de Justica do Rio Grande do Sul (TJRS),
o Governo do Distrito Federal, o Detran SP e a DataPrev, entre outros. Esses ataques, que vao desde
invasdes hackers e ransomware até vazamentos de dados, demonstram a vulnerabilidade do setor publico

e a necessidade urgente de acdo.

Além disso, o incidente de seguranca cibernética ocorrido em 07 de setembro de 2024, no qual a prépria
Prefeitura de Pinheiro Preto foi vitimada por um ataque de ransomware que criptografou completamente
a infraestrutura critica de Tl incluindo o backup local, destaca a complexidade e a periculosidade das
ameacas contemporaneas, além de expor a vulnerabilidade dos sistemas digitais municipais. Este evento
sublinha a necessidade premente de implementar politicas de seguranca da informacdo e procedimentos

de recuperacdo de desastres eficazes e robustos.

Como se pode observar, a ocorréncia de um desastre de Tl representa uma ameaca critica e iminente para

0 municipio, podendo ter inUmeras origens e consequéncias devastadoras em multiplas esferas. A

|\
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paralisacdo da administragdao publica, a interrupgao dos servigos essenciais aos cidadaos, os danos a
reputacdo, os altos custos ou a impossibilidade de recuperagdo e as potenciais implicagdes legais sao

apenas alguns exemplos dos riscos envolvidos.

Nesse contexto, onde a iminéncia e a inevitabilidade da ocorréncia de um desses eventos sdo certas, é
essencial que o municipio adote estratégias robustas e confidveis ndo apenas de prevengdao, mas de
recuperacado de desastres de Tl e continuidade operacional. Essas estratégias devem incluir a realizagdo de
backups regulares, abrangentes e testados, a implementacdo de sistemas redundantes e de alta
disponibilidade, a elaboragao de planos de contingéncia detalhados, o treinamento constante da equipe
de Tl para uma resposta eficaz em emergéncias e o monitoramento e gestdao de mudancas na infraestrutura
de Tl com o objetivo de evitar novas vulnerabilidades. Ao implementar essas estratégias, sera possivel
assegurar uma resposta eficiente e eficaz a incidentes, minimizando os impactos negativos e garantindo a

continuidade das atividades do municipio.
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2. CENARIO ATUAL

2.1. Andlise da Infraestrutura de Tl e Seguran¢a da Informacgao

Atualmente, a Prefeitura de Pinheiro Preto concentra a maioria dos seus sistemas criticos e dados no CPD
(Central de Processamento de Dados) localizado no pago municipal. Essa centralizagdo gera a exposi¢do da
Tl do municipio a um risco significativo de interrupc¢do dos servicos em caso de desastres naturais, falhas

de infraestrutura ou incidentes que afetem o local.

O maior impacto seria na conectividade de Internet, nos sistemas como o TMI, Publica, emissdo de nota
fiscal rural, dados das secretarias e até mesmo o acervo histérico municipal. Apenas os servigos de e-mail,
GOVBox e 1DOC, ndo seriam afetadas caso o CPD seja comprometido, porém, seus acessos estariam

igualmente impossibilitados pois ndo haveria conexao de rede e internet disponiveis.

Fica evidente que manter os dados exclusivamente na infraestrutura de Tl da prefeitura representa um
risco significativo para a continuidade operacional da administracao publica, ja que qualquer incidente local
poderia comprometer a recuperac¢ao e a continuidade dos sistemas de informacgao. Diante desse cenario,
torna-se imprescindivel a criacdo e manutencdo de cépias de seguranca dentro e fora das dependéncias da

prefeitura.

2.2. Recente Ataque de Ransonware

Entre os dias 07/09/2024 e 12/09/2024, a Prefeitura de Pinheiro Preto sofreu um ataque de ransomware,
comprometendo todos os dados sob sua gestdo, incluindo o servidor de backup local. O incidente resultou

na criptografia total das informacdes, caracterizando um tipico desastre de TI.

O Servico de Recuperacdo de Desastres de Tl prestado pela BR SolugGes em Tl garantiu a restauracdo dos

sistemas e servigos criticos. A existéncia de backups periddicos, abrangentes e testados, armazenados
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externamente tanto na nuvem quanto de forma offline em fitas LTO foi fundamental. Essa estratégia
permitiu, apesar da criptografia do servidor de backup local, a rapida recuperagdo dos sistemas e a

retomada das operacdes administrativas, sem perdas significativas de dados.

Destaca-se que, caso essas salvaguardas ndo estivessem em vigor, a administragdo publica teria ficado sem
alternativas para recuperar os dados, o que poderia ter resultado na paralisagdao completa dos servigos
essenciais, na necessidade de negociar o pagamento de resgate com criminosos sem garantia de sucesso e

na perda irrepardvel de informagdes.

Este incidente reforca necessidade urgente da Prefeitura de Pinheiro Preto adotar medidas proativas e
avancadas de seguranca da informacdo. A implementacdo e o aprimoramento continuo de um Plano de
Recuperacdo de Desastres, com backups externos e testes regulares, sdo fundamentais para garantir a
protecdo dos dados, a continuidade dos servigcos publicos e a confianga dos cidaddos, sendo a prevenc¢ado o
melhor remédio em um cenario digital cada vez mais complexo e suscetivel a ameacas imprevisiveis, como

a que recentemente atingiu o municipio.

3. DEFINICAO DO ESCOPO ESTRATEGICO DA CONTRATACAO

3.1. Objetivo Estratégico

Este estudo tem como objetivo definir o escopo técnico-estratégico para que a prefeitura assegure a
seguranca da informacdo e a continuidade operacional de sua infraestrutura de TI, elencando as
tecnologias, acbes e componentes necessarios para implementar as capacidades de protecao e

recuperac¢ao adequadas.

3.2. Estudo de Frameworks de Boas Praticas, Normas Técnicas e LegislagOes de
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Seguranca da Informagao e Continuidade Organizacional

Para alcancar os objetivos de Seguranga da Informagdao do municipio, a Diretoria de Informatica e
Transparéncia estd direcionando suas a¢Oes e estratégias com base nas recomenda¢bes de normas e
padrdes técnicos estabelecidos por organizacdes internacionalmente reconhecidas. Esse alinhamento
assegura que os procedimentos adotados estejam em conformidade com os mais altos padrdes de
seguranca e eficdcia, promovendo uma gestao eficiente de riscos e uma recuperacgdo agil em situagdes de

desastre.

As diretrizes adotadas abrangem desde a andlise de riscos até a implementacdo de solugdes de
continuidade de negdcios, assegurando uma abordagem sistematica e integrada para proteger os ativos de

informagao criticos do municipio.
As principais diretrizes que orientam essas estratégias incluem:

1. COBIT (Governanga de TI): Fornece um modelo abrangente que ajuda as organizagées a alcangarem

seus objetivos de Tl, focando em governanca e gestao.

2. ITIL (Gestao de Servigos de Tl): Oferece praticas detalhadas para a gestao de servigos de Tl, focando

na alinhar os servicos de Tl as necessidades dos negdcios.

3. NIST Cybersecurity Framework (CSF) (Gestdo de Ciberseguranga): Um framework para melhorar a
seguranca cibernética de infraestruturas criticas, oferecendo diretrizes para prevenir, detectar e responder

a ataques cibernéticos.

4. ISO/IEC 27001 (Gestdo em Seguranga da Informagdo): Um conjunto de padrGes para sistemas de

gestdo de seguranca da informacdo (SGSI), que inclui politicas e procedimentos para proteger informacgoes

confidenciais.
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5. BCl Good Practice Guidelines: Diretrizes de boas praticas do Business Continuity Institute para a
gestdo da continuidade dos negdcios, ajudando as organiza¢des a se prepararem para, responderem e se

recuperarem de interrupgdes.

3.3. Recomendagoes extraidas das normas e frameworks consultados:

Na tabela a seguir, apresentamos um conjunto de recomendacdes essenciais derivadas dos frameworks de
boas praticas de referéncia. Estas foram cuidadosamente selecionadas pela Diretoria de Informatica com o
objetivo de orientar a elaboracdo do Plano de Recuperac¢do de Desastres do municipio e sdo fundamentais
para estabelecer uma estrutura robusta que assegure a seguranca da informacgdo e a continuidade das
operag¢des municipais em cenarios de crise:

3.3.1. DIRETRIZES ESTRATEGICAS PARA O PRD

STANDARD OU FRAMEWORK OBIJETIVO E ACGES VOLTADAS AO PRD
RECOMENDACOES
1 COBIT 2019 Integrar governancga de Tl na Alinhamento estratégico

estratégia da organizacdo
Governanca de Tl e Gestdo de Criacdo do comité de crises cibernéticas
para definir os Objetivos de Ponto e
Tempo de recuperagdo em ata oficial
envolvendo a alta administragao.

Riscos - Avalia¢do de maturidade
dos processos de TI.

- Estabelecimento de
objetivos de controle.

- Monitoramento de desempenho Otimizagao de recursos
de TI.

Testar periodicamente a efetividade do PRD
e apontar as melhorias necessarias.
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Medicao de desempenho

Instituir calendarios de testes e
homologagdes do plano de recuperagao
com participagdo da alta administragdo.

ITIL V4

Definicdo de processos de gestdo de
servigos de Tl

Implementar praticas avangadas de
gestao de servigos de Tl para
otimizar a eficiéncia operacional e
arantir um alinhamento
Estratégico entre as fungdes de Tl e

os objetivos globais da organizacgio

- Gerenciamento de
incidentes.

- Gerenciamento de
mudangas.

- Melhoria continua dos
servigos.

Gerenciamento de incidentes

todos os usuarios.

Criar um grupo em aplicativo de mensagens
para a comunicagdo de incidentes de Tl para

Gerenciamento de disponibilidade

gere prejuizos.

NIST SP 800-34 Cybersecurity
Framework (CSF)

Desenvolver um plano de
continuidade de operagées visando
minimizar interrupg¢oes e recuperar

fungGes criticas rapidamente

- Desenvolvimento de
estratégias de recuperacdo. -
Realizacdo de testes e exercicios
regulares.

Identificagdo de ativos criticos e

objetivos de recuperagao

Listagem dos itens protegidos e se
respectivos RPO e RTO individuais.

Possuir meios alternativos de reestabelecer
0s servigos criticos em um periodo que n3o

Protecgao de ativos

Implementar uma infraestrutura de
backup e replicacdo adequada aos
riscos e necessidades técnicas.

Resposta a incidentes
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- Atualizagdo continua do plano.

Descrigdo do que é um evento de desastre e
quem pode declara-lo.

Recuperagao de servigos

AcOes p0s declaragdo de desastres, matriz de
comunicagdo entre prestadores de servigo, Tl
e alta administragdo e requisitos para
declaracdo de encerramento de crise.

Guidelines

Analise de impacto no negdcio

(BIA) e estratégias de recuperagdo

(BIA)

- Identificar processos de negdcio
dependentes de Tl e impactos de
interrupgbes/perdas.

a4 ISO/IEC 27001 Proteger informag0es contra Politica de seguranga da informacgao
ameagas, garantindo seguranca
Gestdo de Seguranca da Criar um documento com as bases,
Informacgao (SGSI) - Implementagdo de um é'retrlzei e objetivos de seguranca da
informacao.
Sistema de Gestdo de
Seguranga da Informacgdo Segurang¢a em recursos humanos
SGSI)
Realizar workshops e treinamentos
periddicos sobre seguranga da informagdo
para os colaboradores com objetivo de
mitigar riscos humanos.
Seguranga fisica e légica do ambiente
Controlar o acesso fisicos e ldgicos aos
ambientes de TI.
5 BCI Good Practice Analise de impacto nos negdciosSeguranca e prevenc¢io

Gerenciar recursos necessarios para a
recuperagao.
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Apds um exame minucioso, foi possivel constatar que a aplicacdo de todas as recomendacgdes e diretrizes
sugeridas ndo se alinha as condi¢Ges operacionais e financeiras da prefeitura, além de ndo serem

estritamente necessarias.

Diante deste cendrio, a estratégia mais eficaz e realista envolve a sele¢do e implementagdo das
recomendacgdes essenciais que sejam viadveis financeiramente e que, simultaneamente, oferecam um nivel
de seguranca e protecdo adequados. Esta abordagem pragmatica permite otimizar recursos, assegurando
a implementacdo de medidas de seguranca criticas sem comprometer a sustentabilidade financeira e

operacional da prefeitura.

Portanto, de acordo com as recomendacdes acima listadas, o Plano de Recuperacdo de Desastres de Tl deve
ser orientado por dois critérios fundamentais, que servem como pilares para a sua efetividade e relevancia

estratégica:

3.4. Objetivo de Ponto de Recuperagao (RPO): Este critério define o volume maximo de dados que a
organizacao pode se permitir perder em fungdo de um desastre, expresso em termos de tempo. O RPO é
determinante para estabelecer a periodicidade dos backups. A precisdao na definicdo do RPO permite a
organizacao equilibrar de maneira eficaz a necessidade de protecdo de dados com os custos operacionais
e de infraestrutura associados as solucdes de backup.

3.5. Objetivo de Tempo de Recuperagao (RTO): Este critério estabelece o tempo maximo aceitdvel para a
recuperacdo das operacoes e sistemas de Tl apds um incidente, assegurando a retomada das atividades
empresariais dentro de um intervalo de tempo considerado critico para a sustentabilidade do negécio. O
RTO é crucial para planejar a capacidade de resposta da infraestrutura de Tl e dos processos de negécio em

situagdes adversas.

A definicdo dos valores de RPO e RTO deve ser realizada em colaborac¢do estreita com a administracao da

organizacdo, assegurando que as metas estabelecidas estejam em consonancia com as prioridades
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estratégicas e a capacidade de investimento da organiza¢ao. Com esses objetivos definidos, incumbe a drea

de tecnologia da informacgao a responsabilidade de:

3.6. Estruturar o Plano de Recuperagdo de Desastres: Isso inclui a identificacdo detalhada dos

sistemas e processos de negdcio criticos, bem como dos recursos necessarios para a recuperagao efetiva.

3.7. Listar Componentes e Caracteristicas Técnicas: Deve-se detalhar as solucdes de backup adotadas, a
infraestrutura de Tl envolvida, os softwares utilizados e os procedimentos operacionais para a recuperacao
de dados e sistemas.

3.8. Apresentar o Cenario Técnico-Econdomico: Avaliar e propor a solucdo mais adequada para a
implementacdo do plano, considerando uma anadlise de custo-beneficio que identifique a op¢dao mais

eficiente e economicamente viavel.

4. ESTRUTURA DO PLANO DE RECUPERAGCAO DE DESASTRES DE TI

A concretizacdo dos objetivos do Plano de Recuperacdo de Desastres do municipio sé pode ser assegurada
por meio da adocdo de uma estratégia de backups de imagem (point-in-time) abrangente, integra e
confidvel. Essencialmente, esta estratégia precisa envolver a totalidade da infraestrutura de Tecnologia da

Informacdo (TI) da qual depende a administracdo municipal.

Além disso, é imperativo que essas cdpias de seguranga sejam armazenadas em uma variedade de midias
fisicas e digitais, bem como distribuidas em multiplas geolocaliza¢bes, para garantir a maxima protecao e

acessibilidade em caso de qualquer eventualidade que possa comprometer os dados originais.

Conforme levantamento realizado pela Diretoria de Informatica e Transparéncia, a estratégia de backup do
PRD deve incluir a protecdo dos seguintes componentes e dados criticos para a operacao da Prefeitura de
Pinheiro Preto, localizados em duas localidades: o Paco Municipal e a Secretaria de Saude:

4.1. INVENTARIO DE ITENS PROTEGID OS

LOCAL ITEM QUANTIDADE
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Host de Virtualizagao (Hyper-V) 01 unidade
Pago municipal
VMs (Servidores Virtuais) 08 unidades
Hosts de Virtualizacdo (Hyper-V) 01 unidade
Secretaria de Saude
VMs (Servidores Virtuais) 08 unidades

Para assegurar a resiliéncia e a continuidade das operagdes do Municipio de Pinheiro Preto frente a
incidentes de TI, é essencial estabelecer metas claras e rigorosas para a recuperacao de dados e sistemas.

Nesse contexto, os seguintes objetivos minimos de tempo de recuperacdo devem ser implementados:

4.2. OBJETIVOS DE RPO E RTO DE CADA ITEM PROTEGIDO

LOCAL ITEM RPO RTO
Hosts de Virtualizacdo (Hyper-V) 48 horas 48 horas
Pagco municipal
VMs (Servidores Virtuais) 48 horas 48 horas
Hosts de Virtualizacdo (Hyper-V) 48 horas 48 horas
Secretaria de Saude
VMs (Servidores Virtuais) 48 horas 48 horas

A Estratégia de Backup 3-2-1 (3 cdpias, 2 tipos de midias e 1 offsite/remoto), apesar de ser uma
recomendagdo minima, ndo é suficiente contra ameacas cibernéticas avangadas e desastres de Tl de
maior impacto.

As ameacas atuais exigem solu¢des mais robustas, incluindo criptografia avangada, backups em diversas
geolocalizagdes, diferentes tipos de armazenamento incluindo cdpias offline e sobretudo
acompanhamento diario e um rigido calendario de testes de restauragao.

Portanto, para o cumprimento dos objetivos de ponto e tempo de restauracdo o PRD da prefeitura de
Pinheiro Preto, a estratégia 6-5-3-3-1-1-1-1-0 deve ser adotada.

. 6 copias
. 5 tipos de midias
. 3 geolocalizagOes
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. 3 midias offline automatizadas alternadas
. 1 cloud publica imutavel
. 1 cloud privada
. 1 hardware reserva
. 1 teste periddico
. 0 falhas
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5. LISTA DE COMPONENTES E CARACTERISTICAS TECNICAS

Para a efetiva implementacdo do Plano de Recuperacdo de Desastres (PRD), a Diretoria de Informatica e
Transparéncia identificou a necessidade de aquisi¢do/subscricdo de determinadas ferramentas e solugdes
tecnoldgicas essenciais. Estas sdo fundamentais para estabelecer uma infraestrutura resiliente e preparada
para responder a incidentes de seguranca de forma eficaz. As solugbes selecionadas abrangem desde
software até hardware, incluindo suporte técnico especializado e procedimentos de teste rigorosos,
garantindo a integridade e disponibilidade dos dados em qualquer cenario adverso:

5.1 FERRAMENTAS E SOLUCOES NECESSARIAS PARA IMPLEMENTAGAO DO PRD

Ferramenta avanc¢ada para a criagao de copias
de seguranca dos dados criticos, permitindo a

SOFTWARE PROFISSIONAL DE BACKUP Y, i .
restauracdo rapida das informacdes em caso

5.1.1. de perda ou danos.
Configuragdo e otimizagao de isolamento de
CONFIGURACAO DE REDE IP E SUA rede para suportar operacées de backup e
SEGURANCA replicacdo de dados sem comprometer o
5.1.2. desempenho da rede existente.
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Equipamentos para hospedar o software
profissional de backup, receber as replicagdes,
armazenar as copias de seguranga, fornecer

HOSTS DE VIRTUALIZAGAO,
SWITCHS, NOBREAKS, ACCESS

POINTS . .
energia e conectividade IP para o plano.
5.1.3.
Estabelecimento de procedimentos
CONFIGURACAO DAS ROTINAS DE BACKUP| operacionais para a execugdo regular e
E REPLICACAO automatizada de backups e replicagdes,
5.1.4. assegurando a continuidade dos servigos.
Servicos de suporte técnico para manutencgao e
OPERACIONALIZAGAO DO PLANO solucao de problemas, armazenamento de
DE RECUPERAGAO E SUPORTE dados conforme cada rotina, complementados
TECNICO por testes regulares de restauragdo para
5.1.5 validar a

eficacia e a prontidao do sistema de
recuperac¢ao de desastres.

5.1.1. REQUISITOS DO SOFTWARE PROFISSIONAL DE BACKUP

Apds uma avaliacdo detalhada e testes iniciais, a equipe de Tl constatou que o uso de scripts personalizados
ou ferramentas de backup gratuitas ndo atende aos requisitos necessarios para a seguranca e gestao eficaz
dos dados. Em um ambiente onde a protecdo e a recuperacao de informacgdes sdo vitais, depender de
solucdes que ndo oferecem suporte confidvel, garantias ou funcionalidades avancadas representa um risco

inaceitavel.

Além disso, os testes revelaram que as op¢des gratuitas carecem de funcionalidades criticas, tais como
operacdo intuitiva, suporte a diversos tipos de armazenamento, deduplicagcdo, compressao, e a realizacao
de backups incrementais, diferenciais e sintéticos. Essas caracteristicas sdo indispensaveis para o

desenvolvimento de um sistema de backup e recuperacao eficiente e seguro.
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Diante dessas constatagdes, verifica-se que a alternativa mais segura e eficiente é a implementa¢do de um
software de backup e restauracgdo de nivel corporativo. Este posicionamento é corroborado por analises de
renome, como a realizada pela Gartner no documento “Magic Quadrant for Enterprise Backup and
Recovery Software Solutions”, que avalia as solug¢des disponiveis no mercado com base em sua capacidade

e eficacia.

C SoftwareReviews Dat a Qu“;a ra nt
4

Acronis .
% Rubrik
Cyber Protect %.* e
DM
Hornetsecurity
VM Backup

Veeam Availability Suite = xicwsgftk
Zure Backup

Backup Exec V

« d

Barracuda patto SIRIS
Backup

V & msp3eo

Veritas NetBackup

- Zerto Platform

Arcserve

>z B VMware SRM
Metallic Backup

PRODUCT FEATURES AND SATISFACTION

Micro Focus
Data Protector

IBM Storage Protect

VENDOR EXPERIENCE AND CAPABILITIES

As solugbes destacadas no Quadrante Mdgico da Gartner sdo projetadas para realizar backups point-in-
time (imagem de backup) de cargas de trabalho empresariais, abrangendo ambientes onpremises, hibridos,
multinuvem, SaaS e Baa$S (Backup as a Service). Essas solucGes sdo essenciais para a recuperac¢ado de dados
em situagoes de perda, oferecendo flexibilidade na contratacao, que pode ser realizada através da compra
direta do software, solucdes integradas em appliances fisicos e virtuais, ou por meio de modelos SaaS e

BaaS.
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Para atender as necessidades do PRD, é fundamental que as empresas fornecedoras sejam revendedoras
autorizadas dos softwares de backup corporativo mencionados no Quadrante Magico da Gartner nos
ultimos dois anos. Este critério assegura que o fornecedor ndo apenas disponibilize uma solucdo de backup
de ponta, mas também possua uma equipe técnica altamente especializada, capaz de realizar a instalacao,
configuragdao, manutencdo, suporte e atendimento de chamados de forma eficiente para a solugdo de

backup escolhida.

A solucdo de backup profissional também deve possuir obrigatoriamente as especificacbes técnicas
elencadas na tabela baixo, destinadas a oferecer uma abordagem de backup integral e de alto desempenho.
Este conjunto de especificacdes técnicas é necessario para garantir que a ferramenta de backup atenda aos
desafios especificos relacionados a gestdo de dados em ambientes governamentais, assegurando a

resiliéncia e a integridade dos dados essenciais para as opera¢des no municipio:

5.1.1.1. ESPECIFICAGOES TECNICAS DO SOFTWARE PROFISSIONAL DE BACKUP

Protecdo Continua para Maquinas Virtuais Capacidade de salvaguardar maquinas virtuais sem afetar seu

funcionamento ou performance.

Otimizagdo de Dados Implementacgdo de deduplicagdo e compressdo para reduzir o

volume de dados das maquinas virtuais.

Replicagdo Flexivel Suporte a replicacdo de maquinas virtuais em diversos

ambientes.

Verificagdo de Integridade dos Backups Funcionalidade para assegurar a consisténcia e a integridade dos

dados armazenados.

Gestao Automatizada de Armazenamento - ~ e
Administracao e alocagdo inteligente do espago de

armazenamento de backup, com suporte a storages de objetos
em nuvens como Google Cloud, AWS, Azure e
Wasabi.

Seguranca de Dados Criptografia de dados em repouso e em transito, garantindo a

confidencialidade das informacgdes.
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Politicas de Retengéo Flexiveis Possibilidade de definir politicas de retencdo especificas para

diferentes jobs ou maquinas virtuais.

Backups sem Agentes Capacidade de realizar backups completos sem a necessidade de

instalar agentes nas maquinas virtuais.

Backups Incrementais Eficientes Realizacdo de backups incrementais, transmitindo apenas os

dados que foram alterados.

NotificacGes Proativas Envio de alertas e notificagdes por e-mail sobre o status dos
backups.

Interface de Gerenciamento Intuitiva Uma interface simplificada que fornece visibilidade completa

sobre o estado dos backups, incluindo detalhes dos backups
realizados e das cdpias disponiveis.

5.1.2. CONFIGURAGOES DE SEGURANCA DE REDE

A Diretoria de Informatica e Transparéncia identificou a necessidade de implementar configuracdes de rede
especificas para suportar eficazmente o Plano de Recuperacdo de Desastres (PRD), detalhadas a seguir:

5.1.2.1. CONFIGURACOES DE REDE PARA O PRD
Implementacdo de Segregacgdo e Isolamento do Ambiente de Rede Corporativa, Rede Wi-fi de
Visitantes e Rede do PRD

LOCALIZACAO CONFIGURACAO DE REDE
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PACO MUNICIPAL

IMPLANTACAO DE FIREWALL NEXT GENERATION: o FW-NG pode ser
implementado em uma appliance fisica ou virtual, com as seguintes
caracteristicas:

Inspecao profunda de pacotes (DPI)

Sistema de Prevencdo de Intrusdes (IPS)

Antivirus e anti-malware integrados

Filtragem de URL

Controle de aplicagdes granular com pelo menos 5.000 assinaturas
Inspec¢do SSL/TLS

Sandboxing para andlise de ameacgas desconhecidas

Protecdo contra ataques de negacdo de servigo (DoS/DDoS)
Suporte a IPv4 e IPv6

VLANSs e agregacgdo de links (LACP)

NAT (Network Address Translation) avangado

QoS (Quality of Service) e traffic shaping

VPN IPSec e SSL com suporte para milhares de tuneis simultaneos
Interface de gerenciamento web intuitiva

CLI (Command Line Interface) para configuragdo avancada

SNMP v2c e v3 para monitoramento

Suporte a syslog para centralizagdo de logs

Relatdrios detalhados e personalizaveis

PDR VPN SERVER SITE-TO-SITE: Configuracdo de um servidor VPN para
conectar o pago municipal a Secretaria de Saude.

PDR2 VPN CLIENT SITE-TO-SITE: Configuracdo de um servidor VPN para
conectar o paco municipal a infraestrutura de Cloud.

PINHEIRO PRETO - SC. - CEP: 89570-000
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SECRETARIA DE SAUDE

IMPLEMENTAGAO DE FIREWALL NEXT GENERATION: o FW-NG pode ser
implementado em uma appliance fisica ou virtual, com as seguintes
caracteristicas:

. Inspecdo profunda de pacotes (DPI)

. Sistema de Prevencgao de Intrusdes (IPS)

. Antivirus e anti-malware integrados

. Filtragem de URL

. Controle de aplicagdes granular com pelo menos 5.000 assinaturas
. Inspec¢do SSL/TLS

. Sandboxing para andlise de ameacas desconhecidas

. Protecdo contra ataques de negacdo de servico (DoS/DDoS)

. Suporte a IPv4 e IPv6

. VLANSs e agregacdo de links (LACP)

. NAT (Network Address Translation) avangado

. QoS (Quality of Service) e traffic shaping

. VPN IPSec e SSL com suporte para milhares de tuneis simultaneos
. Interface de gerenciamento web intuitiva

. CLI (Command Line Interface) para configuracdo avancada

. SNMP v2c e v3 para monitoramento

. Suporte a syslog para centralizacdo de logs

. Relatorios detalhados e personalizaveis

PDR1 VPN CLIENT SITE-TO-SITE: Configura¢do de um cliente VPN para
conectar a Secretaria de Saude ao pago municipal.

PDR2 VPN CLIENT SITE-TO-SITE: Configuracdo de um cliente VPN para
conectar a Secretaria de Saude a infraestrutura de Cloud.

PDR1 VPN SERVER SITE-TO-SITE: Configuracao de um servidor VPN
replicado para uso em cenarios de failover.

5.1.3. DIAGRAMA DE REDE PARA O PLANO DE RECUPERAGAO DE DESASTRES (PRD)

INFRAESTRUTURA EM NUVEM

O diagrama de rede a seguir foi meticulosamente desenvolvido para ilustrar as conexdes estratégicas entre
0 paco municipal, a Secretaria de Saude e a infraestrutura em nuvem. Este esquema reflete as
configuracdes de VPN detalhadas anteriormente, proporcionando uma visualizacdo clara da infraestrutura

de rede projetada para suportar o Plano de Recuperacao de Desastres (PRD). As conexdes VPN site-to-site
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sao fundamentais para garantir a seguranga, a segregac¢do e o isolamento adequados dos ambientes de

rede, essenciais para a eficacia do PRD.

PRDZ VPN
SITE-TO-SITE CLIENT
PNP-SRV-PUBLICA
P-FS

PNP-FIREWALL
PNP-DC
D PNP-GERENCIAMENTO
REP PNPSS-FS
ESTACOES DE TRABALHO REP PINPS5-FIREWALL

PNPSS-FS.
PNPSS-FIREWALL

PNPSS-DC
PNPSS-GERENCIAMENTO
P-SRV-
PRO1 VPN g::u::vpuauo\
SITETO-SITE CUENT

REP PNP-FIREWALL
REP PNP-DC
REP PNP-GERENCIAMENTO

== PROL
[ — REP PNP-SRV-PUBLICA  SITE-TO-S
ARMAZENAMENTO LOCAL OFF, REP PNP-FS
VMs + ESTAQOES DE TRABAI REP PNP-FIREWALL X

locAL REP PNPSS-FS po ) ¥ 4
REPPNFSS-FIREWALL  §E10.STE CLIENT
REP PNPSS-DC

REP PNPSS-GERENCIAMENTO

AEFHANCE - REP PRD1 VPN
BACKUP E P SITE-TO-SITE SERVER

REP PNP-SRV-PUBLICA!
REPLICACAO it

REP PNP-FIREWALL
REP PNP-DC
REP PNP-GERENCIAMENTO
REP PNPSS-FS
REP PNPSS-FIREWALL
REP PNPSS-DC
e BT BTN REP PNPSS-GERENCIAMENTO

VMs + ESTACOES DE TRABALHO

BKP PNP-SRV-PUBLICA
BKP PNP-FS
BKP PNP-FIREWALL

BKP PNP-DC
BKP PNP-GERENCIAMENTO
BKP PNPSS-FS
PN -Fl
ARMAZENAMENTO  Srr PNPESPIREWALL

BKP PNPSS-DC.
BACKUPCLOUD  gp pNpSs-GERENCIAMENTO

PROZ VPN
== SITE-TO-SITE SERVER

BACKUP IMUTAVEL HARDWARE RESERVA
DIARIO 14 DIAS GEOLOCALIZAGAO
CLOUD PUBLICA ALTERNATIVA

DIAGRAMA DE REDE DO PRD

5.2. HOSTS DE VIRTUALIZAGAO, SWITCHS, NOBREAKS E ACCESS POINTS

Para garantir a recuperacdo eficaz dos sistemas, a Diretoria de Informatica definiu especificaces técnicas
rigorosas para hardware e software. As especificacdes, detalhadas na tabela abaixo, abrangem requisitos

cruciais como: capacidade de armazenamento, poder de processamento e versdes de software
compativeis.

5.2.1. ESPECIFICACOES TECNICAS DE HARDWARE (HOSTS DE VIRTUALIZAGAO)
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NA

Av. Mal. Costa e Siiva, 111 - Cen
PINHEIRO PRETO - 8C. - CEP: 89570-000

QUANTIDADE . CONFIGURACOES MiNIMAS NECESSARIAS
DESCRICAO

02 A.ppha.ncde (hosfpc'edagemhde servidores 1,8Tb de armazenamento disponiveis em parti¢cdo
virtuais da Pre EItUI:a e host reserva) com NTFS em Raid1 SSD ou NVME da linha Enterprise
as configuragGes minimas, podendo ser
superior em quantidade e/ou qualidade:

40 TB Armazenamento disponivel em particdo ReFS, em
Raid5 ou superior com discos novos da linha Enterprise
08 nucleos de CPU 2,0Ghz

128 Gb de Meméria RAM DDR4 2100Mhz

04 adaptadores de rede gigabit

01 adaptador PCI-E SFP+

Fonte 500W reais, linha Silver

Gabinete Rack 19”

02 A'pplla.m;e (hospeda.gecrln de,scTrwd}:Jres 900Gb de armazenamento disponiveis em partigdo
virtuais da Secretaria de Saude e host NTFS em Raid1 SSD ou NVME da linha Enterprise
reserva) com as configuragdes minimas,
podendo ser superior em quantidade e/ou
qualidade: 30 TB Armazenamento disponivel em parti¢io ReFS, em

Raid5 ou superior com discos novos da linha Enterprise
08 nucleos de CPU 2,0Ghz

64 Gb de Memdria RAM DDR4 2100Mhz

01 adaptador PCI-E SFP+

04 adaptadores de rede gigabit

Fone/Fax: 49 3662-2000 - www.pinheiropreto .sc.gov.br
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Av. Mal. Costa o Siiva, 111 -

Fonte 500W reais, linha Silver
Gabinete Rack 19”
5.2.2. ESPECIFICACOES TECNICAS DE HARDWARE (SWITCHS)
QUANTIDADE DESCRICAO CONFIGURACOES MiNIMAS NECESSARIAS
24 portas Gigabit
04 Switch de Rede .
02 portas SFP+ 10Gbit
Gerenciavel Layer 2
04 Opgo 1: Kit Transceptor Optico 100 metros Tecn.ologla SFP+ 10g|gab|.t (O kit deve ter capacidade de
+ Corddes de 2.5m + iluminar 100 metros de fibra. Pode ser Monomodo ou
Conectores Op‘:—icos + Adaptadores (se Multimodo, desde que os 4 kits sejam idénticos).
necessario) + Cabo de Fibra Optica 50
metros
Ou
Opgdo 2: DAC Cable de 50 metros
6.3.4. ESPECIFICACOES TECNICAS DE HARDWARE (NOBREAKS)
QUANTIDADE DESCRICAO CONFIGURAGOES MiNIMAS NECESSARIAS
02 Nobreak (hospedagem de servidores . . .
. . . , Nobreak interativo senoidal
virtuais da secretaria de saude e host
reserva) com as configuragdes minimas:
Poténcia minima da 1500Va
Conexdo para banco de bateria externo

PINHEIRO PRETO - SC. - CEP: 89570-000
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Tensdo de entrada e saida: 220V~

02 Nobreak (servidor de backup e replicagdo
do pago municipal) com as configuragdes
minimas:

Nobreak interativo senoidal

Poténcia minima da 6000Va

Estabilizador interno integrado

Tensdo de entrada e saida: 220V~

6.3.5. ESPECIFICACOES TECNICAS DE HARDWARE (ACCESS POINTs)

QUANTIDADE DESCRICAO CONFIGURAGOES MiNIMAS NECESSARIAS
04 Access Point Frequéncias de Operagdo:
2.4 GHz
5 GHz

Taxa minima de transferéncia de Dados:
400 Mbps em 2,4Ghz
800 Mbps em 5Ghz

Alimentagao tipo:

POE (Power over Ethernet)

Interface de rede:

Gibabit

Ganho da antena:
3 dBiem 2.4 GHz
3 dBiem 5 GHz

Costa o Siiva, 111 - Contro.

Av. Mal.
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6.4. CONFIGURAGAO DAS ROTINAS DE BACKUP E REPLICAGAO

A Diretoria de Informatica e Transparéncia, apés um estudo abrangente, definiu as rotinas de backup e
recupera¢do como parte fundamental do Plano de Recupera¢do de Desastres (PRD). Estas rotinas
abrangem diversos procedimentos essenciais para garantir a seguranca e a disponibilidade da

infraestrutura de TI. Entre os procedimentos definidos estdo:

0 RPO (Recovery Point Objective): O ponto no tempo ao qual os dados devem ser recuperados apds uma falha.
0 RTO (Recovery Time Objective): O tempo maximo aceitavel para a recuperacdo dos dados e a retomada das
operagoes.

0 Frequéncia: A periodicidade com que os backups sdo realizados (diaria, semanal, etc.).

0 Retencao: O periodo pelo qual os backups sdo mantidos antes de serem descartados.

0 Tipo de Backup: A metodologia utilizada, podendo ser completo, incremental ou diferencial.

0 Armazenamento: O local onde os backups sdo armazenados, que pode ser local, em nuvem ou em um local
remoto.

0 Localizagdo dos Backups: A distribuicdo geografica dos backups para garantir redundancia e seguranca.

0 Periodicidade dos Testes de Restauragao: A frequéncia com que os testes de restauragdo sao realizados para

assegurar que os backups podem ser recuperados com sucesso.

Esses detalhes estdo especificados de forma detalhada na tabela abaixo:

6.4.1. ROTINAS DE BACKUP (SERVIDORES VIRTUAIS)

FINALIDADE: DETALHAMENTO TECNICO DAS ROTINAS E DO ARMAZENAMENTO DE COPIAS DE SEGURANGA (BACKUPS)

OBJETIVO DO BACKUP: COPIAS DE SEGURANGA DE CURTA RETENGAO PARA FINS DE RECUPERACAO DE DESASTRES

Av. Mal. Costa e Siiva, 111 - Centro
PINHEIRO PRETO - SC. - CEP: 89570-000
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ELEMENTOS PROTEGIDOS | NOME DO JOB DE BACKUP:

SERVIDORES VIRTUAIS (VMs) PACO MUNICIPAL:

PNP - SRV-PUBLICA | PNP - SRV-PUBLICA
PNP-FS | PNP-FS

PNP - FIREWALL | PNP - FIREWALI
PNP-DC | PNP-DC

oooo

SERVIDORES VIRTUAIS (VMs) SECRETARIA DE SAUDE:

PNP - GERENCIAMENTO | PNP - GERENCIAMENTO

0 PNPSS - FS | PNPSS - FS

0 PNPSS - FIREWALL | PNPSS - FIREWALL

0 PNPSS - DC | PNPSS - DC

0 PNPSS — GERENCIAMENTO | PNPSS — GERENCIAMENTO

GEOLOCALIZAGAO DOS ELEMENTOS PROTEGIDOS: PACO MUNICIPAL E SECRETARIA DA SAUDE

TIPO DE BACKUP: POINT-IN-TIME (COPIAS DE SEGURANGA DE IMAGEM) cAPTURAM O ESTADO DO ELEMENTO PROTEGIDO, INCLUINDO TODAS AS CONFIGURACGES E DADOS

BACKUPS LOCAIS

BACKUPS EXTERNOS

BACKUPS LOCAIS ONLINE BKPs LOCAIS OFFLINE BACKUPS EXTERNOS ONLINE BKPs EXTERNOS OFFLINE
IMPLEMENTAR: IMPLEMENTAR: IMPLEMENTAR: IMPLEMENTAR:
IMPLEMENTAR: SIM IMPLEMENTAR: SIM IMPLEMENTAR: SIM IMPLEMENTAR: NAO IMPLEMENTAR: NAO IMPLEMENTAR: SIM IMPLEMENTAR: SIM
COPIA DE REPLICACAO HARDWARE RESERVA
COPIA DE REPLICACAO HARDWARE COPIA DE BACKUP BACKUP DE COPIA DE BACKUP EM INFRA PREPARADO DO
BACKUP LOCAL BACKUP AUTOMATICA DE VMS BACKUP OFFLINE RESERVA EM CLOUD OBJETOS EM ARMAZENAMENTO VPS/CLOUD BACKUP OFFLINE BACKUP TAPE
AUTOMATICO AUTOMATICO EM HOST/CLUSTER (FITAS LTO) PREPARADO E PUBLICA IMUTAVEL cLoup IMUTAVEL PREPARADA + (FITAS LTO) OFFLINE / SEDE DO
IMUTAVEL SECUNDARIO A 10 MINUTOS PUBLICA VPN PRESTADOR

FONTE DE DADOS: 16
VMs em 02 HOSTS

FONTE DE DADOS: 16
VMs em 02 HOSTS

FONTE DE DADOS: 16
VMs em 02 HOSTS

FONTE DE DADOS:
16 VMs em 02 HOSTS

FONTE DE DADOS:
16 VMs em 02 HOSTS

FONTE DE DADOS: 16
VMs em 02 HOSTS

VOLUME  BRUTO DA
FONTE DE DADOS:
T8

VOLUME BRUTO DA
FONTE DE DADOS:

VOLUME BRUTO DA
FONTE DE DADOS:
0878

VOLUME BRUTO DA
FONTE DE DADOS:
T8

VOLUME BRUTO DA
FONTE DE DADOS:

VOLUME BRUTO DA
FONTE DE DADOS:
0878

08 0878 08 0878
CARACTERISTICAS DE CARACTERISTICAS DE
ARMAZENAMENTO: ARMAZENAMENTO:
i i 020U MAIS MIDIAS MmiDIAS CCARACTERISTICAS
CARACTERISTICAS DE ERISTICAS DE "
ARMAZENAMENTO: C::airzzzimczﬁsm- REMOVIVEIS (HDs CARACTERISTICAS DE ALTERNADAS DE
030U MAIS HDS . 030U MAIS HDS EXTERNOS), . ARMAZENAMENTO: . . . DIARIAMENTE SEM ARMAZENAMENTO: :
Fo NTF:
NASWARE em RAID 5, NASWARE em RAID 5, ormatagdo NTFS, IMUTABILIDADE INTERVENGAO 03 0U MAIS HDs
Formatagao ReFS Formatagdo NTFS ALTERNADOS ATIVADA HUMANA NASWARE em RAID 5,
© : DIARIAMENTE (BIBLIOTECA LTO) Formatacgo NTFS
GEOLOCALIZACAO GEOLOCALIZAGAO
GEOLOCALIZAGAO GEOLOCALIZACAO GEOLOCALIZACAO ARMAZENAMENTO: ARMAZENAMENTO: GEOLOCALIZAGAO
ARMAZENAMENTO: . T0: d } DATACENTER EM : : : SEDE OU ARMAZENAMENTO:
APPLIANCE NO CPD DA APPLIANCE NO CPD DA LOCALSEGURO NO TERRITORIO DATACENTER DO SEDE OU DATACENTER DO
PREFEITURA PREFEITURA PACO MUNICIPAL NACIONAL PRESTADOR PRESTADOR
FERRAMENTA DE FERRAMENTA DE
FERRAMENTA DE FERRAMENTA DE FERRAMENTA DE BACKUP: BACKUP: FERRAMENTA DE
BACKUP: SOFTWARE . BACKUP: SOFTWARE BACKUP: SOFTWARE . SOFTWARE . . . SOFTWARE BACKUP: SOFTWARE
PROFISSIONAL DE PROFISSIONAL DE PROFISSIONAL DE PROFISSIONAL DE PROFISSIONAL DE PROFISSIONAL DE
BACKUP BACKUP BACKUP BACKUP BACKUP BACKUP
JOBS E METODO: J0BS E METODO:
108BS E METODO: BACKUP DE BACKUP DE J0BS E METODO:
BACKUP DE IMAGEM DO IMAGEM DO IMAGEM DO BACKUP DE IMAGEM DO
JOBS E METODO: JOBS E METODO: SISTEMA SISTEMA SISTEMA SISTEMA
GRANULAR (UMA VM GRANULAR (UMA VM OPERACIONAL DOS OPERACIONAL DOS OPERACIONAL DOS OPERACIONAL DOS
PORJOB), POR JOB), HOSTS DE HOSTS DE HOSTS DE HOSTS DE
INCREMENTAL DIARIO + B INCREMENTAL DIARIO + VIRTUALIZAGAO COM ° VIRTUALIZAGAO N N N VIRTUALIZAGAO VIRTUALIZAGAO COM
SYNTHETIC FULL SYNTHETIC FULL ATOTALIDADE DOS COM A TOTALIDADE COM A TOTALIDADE ATOTALIDADE DOS
SEMANAL AOS SABADOS SEMANAL AOS SABADOS VOLUMES ONDE AS DOS VOLUMES DOS VOLUMES VOLUMES ONDE AS
VMs ESTAO ONDE AS VMs ONDE AS VMs VMs ESTAO
HOSPEDADAS ESTAO ESTAO HOSPEDADAS
HOSPEDADAS HOSPEDADAS
JANELA DE JANELA DE JANELA DE JANELA DE JANELA DE JANELA DE
EXECUCAO DA EXECUCAO DA EXECUCAO DA EXECUCAO DA EXECUCAO DA EXECUGAO DA

ROTINA: DE 04 EM 04
HORAS, DE SEG-SEX A

ROTINA: DE 04 EM 04
HORAS, DE SEG-SEX A

ROTINA: DE 24 EM 24
HORAS, TROCAR AS
MIDIAS DIARIAMENTE

ROTINA: DE 24 EM
24 HORAS, DE SEG-

ROTINA: 24 HORAS,

ROTINA: DE 60 EM 60
DIAS, NA PRIMEIRA

PARTIR DAS 12:00 AS

PARTIR DAS 12:00 AS

NO Nicio bo
EXPEDIENTE

DOMINGO, A PARTIR
DAS 20:00

DE SEG-DOMINGO, A
PARTIR DAS 22:00

SEMANA DE CADA MES

RPO DA ROTINA: 24 RPO DA ROTINA: RPO DA ROTINA: 24 RPO DA ROTINA: 24 RPO DA ROTINA: 24 RPO DA ROTINA: 60 DIAS
HORAS - 24HORAS HORAS - HORAS - - - HORAS
RETENCAO DA RETENGAO DA
RETENCAO DA RETENCAO DA RETENCAO DA ROTINA: 14 ROTINA: 14 RETENCAO DA
ROTINA: ULTIMOS 30 - ROTINA: 30PONTOS (01 ROTINA: 14 PONTOS (01 PONTOS (01 POR DIA) PONTOS (01 POR DIA) ROTINA: 01 PONTOS
DIAS (60 PONTOS) POR DIA) POR DIA) DOS ULTIMOS 60 DIAS
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RTO DA ROTINA: 24 RTO DA ROTINA: 24
RTO DA ROTINA: 24 RTO DA ROTINA: 24 RTO DA ROTINA: 24 HORAS DA HORAS DA RTO DA ROTINA: 24
HORAS DA DECLARAGAO n HORAS DA DECLARAGAO E HORAS DA DECLARAGAO E n DECLARAGAO E N N N DECLARACAO E HORAS DA DECLARACAO E
E COMUNICACAO DO COMUNICAGAO DO CCOMUNICAGAO DO COMUNICAGAO DO CCOMUNICACAO DO CCOMUNICACAO DO
EVENTO DE DESASTRE EVENTO DE DESASTRE EVENTO DE DESASTRE EVENTO DE DESASTRE EVENTO DE DESASTRE EVENTO DE DESASTRE
DECLARAGAO DE DECLARAGAO DE DECLARAGAO DE DECLARAGAO DE
DECLARACAO DE DESASTRE: DESASTRE: DESASTRE: DESASTRE:
DECLARAGAO DE DESASTRE: COMPROMETIMENTO COMPROMETIMENTO COMPROMETIMENTO COMPROMETIMENTO
DESASTRE: COMPROMETIMENTO PARCIAL OU TOTAL DOS PARCIAL OU TOTAL DOS PARCIAL OU TOTAL DOS PARCIAL OU TOTAL DOS.
COMPROMETIMENTO PARCIAL OU TOTAL DOS PILARES DA SEG. DA PILARES DA SEG. PILARES DA SEG. PILARES DA SEG. DA
PARCIAL OU TOTAL DOS. PILARES DA SEG. DA INFRMACAO NOS DA INFRMAGAO NOS DA INFRMAGAO NOS INFRMACAO NOS.
PILARES DA SEG. DA - INFRMAGAO NOS ELEMENTOS - ELEMENTOS - - - ELEMENTOS ELEMENTOS
INFRMAGAO NOS ELEMENTOS PROTEGIDOS PROTEGIDOS E A PROTEGIDOS £ A PROTEGIDOS E A PROTEGIDOS £ A
ELEMENTOS E ATENTATIVA DE TENTATIVA DE TENTATIVA DE TENTATIVA DE TENTATIVA DE
PROTEGIDOS RESTAURAGAO PELAS RESTAURAGAO PELAS RESTAURAGAO PELAS RESTAURAGAO PELAS RESTAURAGAO PELAS
ROTINAS DE BACKUP A ROTINAS DE BACKUP A ROTINAS DE BACKUP A ROTINAS DE BACKUP A ROTINAS DE BACKUP A
ESQUERA FALHARAM ESQUERA FALHARAM ESQUERA FALHARAM ESQUERA FALHARAM ESQUERA FALHARAM
AGAO DE AgAO DE
ACAO DE RECUPERAGAO: - ACAO DE RECUPERAGAO: | ACAO DE RECUPERAGAO: - AGAO DE - - - RECUPERACAO: RECUPERACAO:
(CONETAR NA CONSOLE CCONETAR NA CONSOLE (CONETAR NA CONSOLE RECUP[RAC‘O: 'CONETAR NA 'CONETAR NA CONSOLE
DO SOTWARE DE BACKUP DO SOTWARE DE BACKUP DO SOTWARE DE BACKUP CONETAR NA CONSOLE DO DO SOTWARE DE BACKUP
E EXECUTAR A EEXECUTAR A EEXECUTAR A CONSOLE  CLOUD  E SOTWARE DE BACKUP £ EXECUTAR A
RESTAURAGRO DOS RESTAURAGAO oos RESTAURAGAO pos EXECUTAR A EEXECUTAR A RESTAURACAO DOS
ELEMENTOS AFETADOS. ELEMENTOS  AFETADOS ELEMENTOS  AFETADOS RESTAURACAO DOS RESTAURAGAO DOS' ELEMENTOS AFETADOS
(FAILOVER PLAN). (FAILOVER PLAN). ELEMENTOS ELEMENTOS (FAILOVER PLAN). APOS,
AFETADOS {FAILOVER AFETADOS (FAILOVER LEVAR O HARDWARE ATE A
LAN) PLAN SEDE DA PREFEITURA,
TESTEE TESTEE
HOMOLOGAGAO HOMOLOGAGAO
PERIBDICO: PERIBDICO:
TESTEE TESTEE TESTEE TRIMESTRAL TRIMESTRAL TESTEE
HOMOLOGAGAO HOMOLOGAGAO
PERIGDICO: TRIMESTRAL PERIODICO: TRIMESTRAL | PERIGDICO: TRIMESTRAL FAZER A ) FAZER A PERIODICO: SEMESTRAL
RESTAURAGAO EM RESTAURAGRO EM
FAZER A RESTAURAGAO FAZER A RESTAURAGAO FAZER A RESTAURAGAO 'AMBIENTE DE TESTE AMBIENTE DE TESTE FAZER A LIGAGAO EM
EM AMBIENTE DE TESTE EM AMBIENTE DE TESTE EM AMBIENTE DE TESTE (ISOLADO) £ (ISOLADO) E AMBIENTE DE TESTE
(ISOLADO) E Sﬂl!C\TAR (ISOLADO) E SDl!C\TAR (ISOLADO) E SDl‘IC\TAR SOLICITAR QUE CADA SOLICITAR QUE CADA (ISOLADO) E SOLICITAR
QUE CADA LIDER DE QUE CADA LIDER DE QUE CADA LIDER DE LIDER DE SETOR LIDER DE SETOR QUE CADA LIDER DE
SETOR NAVEGUE PELOS . SETOR NAVEGUE PELOS SETOR NAVEGUE PELOS NAVEGUE PELOS . . . NAVEGUE PELOS SETOR NAVEGUE PELOS
DADOS E SISTEMAS A FIM DADOS E SISTEMAS A FIM DADOS E SISTEMAS A FIM DADOS E SISTEMAS A DADOS E SISTEMAS A DADOS E SISTEMAS A FIM
. DE HOMOLOGAR 0S . DE HOMOLOGAR 0S ) DE HOMOLOGAR 0S FIM DE HOMOLOGAR FIM DE HOMOLOGAR DE'HOMDI.OGAR 0s
GLTIMOS LANGAMENTOS. GLTIVMOS LANGAMENTOS. ULTIMOS LANGAMENTOS. 05 ULTIMOS. 05 GLTIMOS LTIMOS LANGAMENTOS.
MEDIR POR E RTO PARA MEDIR POR E RTO PARA MEDIR POR E RTO PARA LANCAMENTOS. LANCAMENTOS. MEDIR POR E RTO PARA
AAVALIAR POSSIVEIS. AVALIAR POSSIVEIS AVALIAR POSSIVEIS MEDIR POR E RTO MEDIR POR E RTO AAVALIAR POSSIVEIS.
MELHORIAS OU MELHORIAS OU MELHORIAS OU PARA AVALIAR PARA AVALIAR MELHORIAS OU
ADEQUAGOES. ADEQUAGOES, ADEQUAGOES. POSSIVEIS MELHORIAS POSSIVEIS MELHORIAS ADEQUAGOES.
U ADEQUAGOES. OU ADEQUACOES.

6.4.2. OBJETIVOS DE RPO E RTO DE CADA ITEM PROTEGIDO

LOCAL ITEM RPO RTO

Host Hyper-V 48 horas 48 horas

Pago municipal
VMs (Servidores Virtuais) 48 horas 48 horas

Host Hyper-V 48 horas 48 horas
Secretaria de Satide

VMs (Servidores Virtuais) 48 horas 48 horas

6.5. OPERACIONALIZAGAO DO PLANO DE RECUPERAGAO E SUPORTE TECNICO

A operacionalizagao eficaz do plano de recuperagao e suporte técnico é crucial para garantir a continuidade
dos negdcios e minimizar o impacto de possiveis interrupcdes. Este processo envolve a implementacao
meticulosa de procedimentos predefinidos, treinamento continuo da equipe e a realizacdo de testes

regulares para validar a eficacia do plano. O calendario de atividades deve ser estruturado de forma a
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alinhar-se com a tabela de rotinas previamente estabelecida, garantindo que todas as tarefas criticas sejam
executadas nos intervalos apropriados. Para isso, é necessario utilizar a matriz e os prazos estipulados na

tabela de rotinas acima.

O acompanhamento dos relatdrios de sucesso das rotinas deve ser didrio e o suporte técnico nunca deve
demorar mais do que o os limites do RPO e RTO estabelecidos para reestabelecer os servidores de geragao

e guarda das cdpias de seguranca, bem como a prépria restauracdo quando necessario.

O servigo ainda deve incluir suporte técnico integral a infraestrutura de Tl legada, cuidando do
funcionamento através de manutengdes preventivas e corretivas, bem como o atendimento de chamados

técnicos remotos e presenciais pelos usudrios de Tl da prefeitura e secretaria de saude.

Os equipamentos e componentes relativos a Tl que ndo estdo descritos neste plano serdao de
responsabilidade de fornecimento da prefeitura. O prestador serd responsavel pelo servico de instalacao,

configuracdo e ajustes para pleno funcionamento.

Todos os custos do prestador de servigcos devem estar inclusos no valor das propostas, ndao sendo possivel

cobrangas avulsas.

7. CRITERIOS DE SELECAO DE FORNECEDORES PARA SOLUCOES DE BACKUP
CORPORATIVO

Conforme constatado pela Diretoria de Informatica e Transparéncia, para atender as necessidades do Plano
de Recuperacdo de Desastres (PRD), é essencial que as empresas fornecedoras sejam revendedoras
autorizadas dos softwares de backup corporativo mencionados no Quadrante Magico da Gartner nos
ultimos dois anos. Este critério assegura que o fornecedor ndo apenas disponibilize uma solucdo de backup
de ponta, mas também possua uma equipe técnica altamente especializada, capaz de realizar a instalacdo,
configuracdo, manutencao, suporte e atendimento de chamados de forma eficiente para a solucdao de

backup escolhida.
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Além disso, ao definir os critérios de selecdo para fornecedores de solu¢des de backup corporativo, a
Diretoria de Informatica e Transparéncia considerou uma série de fatores estratégicos e operacionais.

Abaixo, detalhamos as principais justificativas que fundamentam a escolha desses critérios:

7.1. Revendedores Autorizados no Quadrante Magico da Gartner:

0 Qualidade e Inovagdo: Os fornecedores mencionados no Quadrante Mdgico da Gartner sdo reconhecidos
por sua exceléncia em inovagdo e execugdo. Isso garante que a solucdo de backup adotada seja de alta qualidade e
esteja alinhada com as melhores praticas do mercado.

0 Suporte Técnico Especializado: Empresas autorizadas possuem acesso direto ao suporte técnico do

fabricante, garantindo que qualquer problema possa ser resolvido de maneira rapida e eficiente.
7.2. Documentag¢dao Comprobatodria de Vinculo com o Fabricante:

0 Autenticidade e Confianga: A exigéncia de contratos, atestados ou declara¢des emitidas pelo fabricante
assegura que a empresa fornecedora tem um relacionamento legitimo e reconhecido com o fabricante do software

de backup. Isso aumenta a confianc¢a na capacidade da empresa de fornecer suporte adequado e atualizado.
7.3. Profissionais Certificados pelo Fabricante:

0 Competéncia Técnica: Ter no quadro de funciondrios, terceiros ou prepostos, pelo menos um profissional
certificado pelo fabricante do software de backup, garante que a equipe possui o conhecimento técnico necessario
para implementar e gerenciar a solugao de backup de maneira eficaz.

0 Atualizacdo Constante: Profissionais certificados sdo obrigados a manter suas certificacGes atualizadas, o que

assegura que estdo sempre a par das Ultimas atualizagées e melhores praticas.

7.4. Data Center Localizado em Territorio Nacional:

Av. Mal. Costa @ Siiva, 111 - Centro

PINHEIRO PRETO - SC. - CEP: 89570-000

Fone/Fax: 49 3662-2000 - www.pinheiropreto .sc.gov.br



ESTADO DE SANTA CATARINA
MUNICIPIO DE PINHEIRO PRETO

Capital Catarinense do Vinho

0 Conformidade Legal e Regulatéria: A localizacdo do data center em territério nacional garante a
conformidade com as leis e regulamentac¢des locais de protecao de dados, como a Lei Geral de Protecdo de Dados
(LGPD).

0 Desempenho e Laténcia: Data centers locais oferecem melhor desempenho e menor laténcia no acesso aos

dados, o que é crucial para operacoes criticas.
7.5. Experiéncia Anterior Comprovada:

0 Capacidade Técnica e Operacional: A exigéncia de atestados de capacidade técnica, notas fiscais ou contratos
anteriores demonstra que a empresa possui experiéncia pratica na prestagdo de servicos semelhantes. Isso reduz o
risco de falhas e garante que a empresa esta apta a lidar com as complexidades do projeto.

0 Histdrico de Sucesso: A comprovacdo de experiéncia anterior com escopo semelhante é um indicativo de

gue a empresa tem um histdrico de sucesso e pode ser confidvel para entregar os resultados esperados.

A adocdo desses critérios rigorosos para a selecdo de fornecedores ndao é apenas uma medida de
precaucdao, mas uma estratégia para garantir que a solugao de backup escolhida seja robusta, confidvel e
capaz de atender as necessidades especificas do PRD. Ao assegurar que os fornecedores sejam
revendedores autorizados, possuam profissionais certificados, tenham data centers localizados no pais e
experiéncia comprovada, a prefeitura esta investindo em uma solucdo de backup que oferece seguranca,
eficiéncia e conformidade regulatéria.

8. CONCLUSAO
8.1. Conclusao Técnica

A adocdo de uma estratégia de backup e recuperacdo de desastres diversificada e abrangente, conforme
proposto neste ETP, é essencial para garantir a continuidade dos sistemas de Tl da prefeitura. A combinacao
de replicagdes e backups locais para reestabelecimento rdpido, backups externos online e offline, e
hardware de reserva em uma localizacdo segura, proporciona uma base soélida para assegurar a
continuidade dos servicos publicos essenciais, mesmo em situacées de desastres. Além disso, a solucdo
proposta atende integralmente aos requisitos de conformidade e se destaca pelo excelente custo-

beneficio, permitindo uma gestao eficiente dos recursos publicos.
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